Priloha €. 3 ZP — Technicka specifikace soutézenych sluzeb

Technicka specifikace soutézenych sluzeb

Predmét plnéni

Predmétem zakazky je poskytnuti sluzby penetra¢nich testii a bezpe¢nostniho auditu IS pro
prezentaci vysledkd voleb do krajskych zastupitelstev a Senatu 2012 a prezidentskych voleb
2013 (dale jen IS volby.cz) a dalSich aplikaci pro Cesky statisticky urad.

Cilem je ovéfit realny stav zabezpe€eni pomoci vhodnych testl, realizovanych na zakladé Siroce
pouzivanych standardil v této oblasti. USelem je zejména ovéfeni bezpe&nosti pouzitych webovych
aplikaci a komunikaénich rozhrani, klicovych prvkd celého feSeni a posouzeni celkové miry ochrany
pfed neautorizovanymi vstupy. Kromé odhaleni pfipadnych bezpelnostnich slabin budou vzdy
navrzena ucinna opatfeni k jejich eliminaci nebo sniZeni dopadu, v€etné stanoveni priorit pfi jejich
realizaci.

Zakladni vektory a zplsoby testu

V ramci zakazky predpokladame ovéreni bezpecnosti dale uvedenymi zplsoby pfedevSim v téchto
oblastech:

Bezpecnostni testy IS pro volby (pro volby 2012 a 2013):

o Externi penetracni testy a testy webové aplikace vné&jSiho webového rozhrani www.volby.cz a
www.volbyhned.cz, v€etné analyzy kliovych ¢asti kddu aplikace.

e Analyza zabezpec€eni komunikacni infrastruktury pro pfebiraci mista

e Ovéreni bezpecénostnich nastaveni koncovych PC (pfebiraci misto).
Aplikaéni testy vybranych webovych aplikaci (pro volby 2012):

e  http://www.czso.cz - vlastni portal CSU

e http://vdb.czso.cz - vefejna databaze

Dodavatel se zavazuje, Ze provede veskeré Cinnosti maximalné zodpovédné a provede v daném Case
maximum bezpecnostnich testt a Cinnosti, které by mély pfispét k potvrzeni bezpecCnosti a
dlvéryhodnosti sluzeb CSU, které jsou provozovany v ramci prezentacnich systémua CSU.

Pozadované metodiky provadéni auditu a testti
PFi provadéni testd musi byt dodrzena néasledujici pravidla:

v€asné hlaseni a upozorfiovani na problémy
e jasné a konzistentni zavére¢né zpravy
e testy musi byt metodické a opakovatelné

e destruktivni testy provadéné na produkénich prostfedich (www.czso.cz) musi byt realizovany
mimo béznou provozni dobu

e pii testovani webovych aplikaci zadavatel pozaduje provedeni testd v souladu s metodikou
OWASP, pficemz vysledky budou prezentovany metrikou TOP TEN 2010 nebo nové&jsi

Minimalni rozsah a struktura nabizenych sluzeb
Penetracni testy IS pro volby a vybranych webovych aplikaci

Aplikace www.volby.cz, resp. www.volbyhned.cz predstavuji zakladni rozhrani, které muze vyuzivat
Siroka vefejnost, resp. zastupci médii k ziskani aktualnich nebo historickych vysledkd probihajicich
nebo realizovanych voleb. Jedna se o tfivrstvou architekturu, kdy na zakladé dotazu jsou generovany
HTML stranky, které jsou zobrazeny uzivatelim.

Webové prezentace CSU je primarné umisténa na www.czso.cz a jsou do ni integrovany dalsi vefejné
databéaze a aplikace.

Vefejna databaze (VDB) slouzi jako zakladni a jednotny datovy zdroj pro prezentaci statistickych
Udaju uréenych pro vefejnost.
Zadavatel pozaduje provedeni nasledujicich typu bezpeénostnich test(:

e penetracni testy aplikaci
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e skenovani znamych zranitelnosti
e analyzu kliCovych &asti zdrojového kodu aplikaci (PLSQL procedury)

Analyza zabezpeéeni komunikaéni infrastruktury pro prebiraci mista

Analyza bude zaméfena na bezpe&nost koncovych zafizeni na strané pfebiraciho mista a bezpe€nost
komunikace s centrdlnim systémem. U koncovych stanic zadavatel pozaduje ovéfit soulad
s nejlepsSimi bezpeénostnimi praktikami v této oblasti.

Souéinnost ze strany CSU

Pro potifeby koordinace &innosti a poskytovani odpovidajicich informaci bude na strané Ceského
statistického Ufadu ustanovena kontaktni osoba, ktera bude za spolupraci s dodavatelem odpovédna
a ktera bude vybavena pfisluSnymi pravomocemi. S kontakini osobou budou upfesnény vSechny
detaily spojené s obsahem a zplsobem realizace projektu. Tato osoba bude zajisStovat konzultace a
zpfistupnéni informaci a dokument, které jsou pro provedeni penetracnich testl nezbytné.

Pro provedeni ¢asti testli bude mozné vyuzivat zafizeni potfebné pro pfipojeni (ADSL modem / router)
a 1 plné nakonfigurovany pocitag, ktery bude ve stavu, kdy by mél byt pfedan na PM. Dale bude k
dispozici dokumentace, ktera specifikuje pozadavky bezpe&nostni politiky na PM (napf. pozadavky na
fyzické zabezpeceni pocitacl atd.). Pro potfeby testl bude k dispozici také databazové schéma, nad
kterym je postavena aplikace www.volby.cz a také relevantni ¢asti zdrojovych koda této aplikace.



