CsSU Dotaznik ICT 5-01 (b)

o vyuzivani informacénich Registrovéno

v CSsU €V 25/09

a komunikacnich technologii ze dne 15. 5.2008
IKF 302209

za rok 2009

Dotaznik je sou€asti Programu statistickych zjiStovani na rok 2009. Podle zakona €. 89/1995 Sb., o statni statistické sluzbé,
ve znéni pozdéjsich predpis(, je zpravodajska jednotka povinna poskytnout v§echny poZadované udaje.
Ochrana dlvérnosti udajl je zaru¢ena zakonem. Dékujeme za spolupraci.

Vyplnény dotaznik laskavé doruéte do 31. 3. 2010
CSU - odbor statistického zpracovani Praha, Na padesatém 81, 100 82 Praha 10

Formulafe vykazu, elektronicky sbér dat, registry, Ciselniky a aktualni statistické informace na: www.vykazy.cz

ICO

Nazev a sidlo (adresa) zpravodajské jednotky:

Jméno a pfijmeni )
Telef Podpis
Vykaz eleton
vyplnil: Fax
E-mail Datum

Vyplfuje-li vykaz za zpravodajskou jednotku jiny subjekt (u€etni firma apod.), uvede zde svoje kontaktni spojeni.

Vyplnéni zahlavi vykazu:

ICO - identifikaéni &islo, pokud je méné& nez osmimistné, doplni se zleva nuly

Spolecné vysvétlivky

Penézni ukazatele se uvadéji v tisicich KE. VSechny vykazované uUdaje musi byt celoCiselné, neni-li uvedeno jinak. Pokud
pozadované udaje nelze zjistit v potrebném ¢lenéni, uvede se kvalifikovany odhad. U otazek zakfizkujte vzdy nejvhodnéjsi
alternativu odpovédi, pokud z dotazu logicky vyplyva moznost vice odpovédi, zakfizkujte je.

Neni-li uvedeno jinak, je referencnim obdobim leden 2010. Vioddilech D068, D070 a D072 vztahujte své odpovédi k celému roku
2009. Dékujeme za pochopeni.

Ugel Setieni

Vysledky Setfeni o vyuzivani informacnich technologii v podnikatelském sektoru jsou primarnim podkladem pro hodnoceni miry
Uspésnosti statni informacni politiky CR. Poskytuji uceleny pohled na vyuzivani informaénich a komunikaénich technologii

podnikatelskymi subjekty. Jsou kli€¢ovym zdrojem dat pro Sirokou vefejnost, podniky a mezinarodni organizace.

Setfeni je na mezinarodni Grovni koordinovano Evropskym statistickym Gfadem (Eurostat). Respektovanim nafizeni Evropského
parlamentu a Rady Evropy je zaji§téna mezinarodni srovnatelnost ziskanych udaj.

Kom e ntaf: zpravodajska jednotka uvede vysvétleni logickych nesrovnalosti nebo mimofadného vyvoje ve vykazovanych datech, které vyplyvaji
z organiza¢nich zmén nebo jinych okolnosti (pokud vymezeny prostor nepostacuje, pokracujte na samostatném listé).
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Cast A: ICT Vybavenost - firemni poéitaéova sit’, internet, webové stranky a jejich pouziti

D065 FIREMNi POCITACOVA SiT A SOUVISEJiCi TECHNOLOGIE

>
o

n Ne

T

1 Pouzivala vase firma v lednu 2010 pocitace?
konec dotazniku

Pouzivala vase firma v lednu 2010 interni pocitacovou sit’ (napf. LAN) [1]7

2 Pokud Ano pouzivala/umozfiovala vase firma v ramci této sité nebo jeji ¢asti: jdéte nat. 5
3 bezdratové pfipojeni [2] (napf. wireless LAN)
4 vzdaleny pfistup [3] pro své zaméstnance

(netyka se pokud umoznovala pfistup pouze k elektronické posté)

5 | Méla vase firma v lednu 2010 interni webové stranky (intranet) [4] ?

6 | Méla vase firma v lednu 2010 extranet [5] ?

Pouzivala vase firma v lednu 2010 volné Sifitelny operaéni systém

7 (free nebo open source software napf. Linux)?

OO0 OO =
OO0 O

[1] Propojeni alespori dvou pocitaci za tcelem sdileni informaci, soubor(, aplikaci, internich e-mail(i atd.

[2] Mobilni, statické &i satelitni pfipojeni k siti (napf. Wi-fi), pfi kterém je pfenosovym médiem vzduch, tj. bez pouziti metalickych nebo optickych
vodich.

[3] Moznost vyuzivat nékteré sluzby poskytované firemni pocitacovou siti (prace s datovymi soubory, aplikacemi atd.) z mist mimo prostory firmy
(napf. doma, u zékaznika, na cestach apod.), a to pomoci internetu nebo jiného komunikaéniho kanalu. Netyka se firem, které umozfuji vzdaleny
pristup pouze k elektronické posté.

[4] Interni poéitaCova sit vyuZzivajici stejné protokoly jako internet, poskytujici obsah a sluzby vyhradné uvnitf firmy (zaméstnancdm, vedeni atd.),
jenz neni pfistupna externim subjektlim. Jde nej¢astéji o interni webové stranky a jejich aplikace.

[5] Cast sité, ktera slouzi k bezpe¢nému sdileni informaci, poskytovani obsahu a sluzeb a realizaci operaci se subjekty mimo firmu, tj. zakaznikdm,
partnerdm, dodavatelim atd. prostfednictvim nevefejné internetové komunikace.

D066 | zZAMESTNANCI POUZiVAJiCi POGITAG

1 Uvedte pocet vasich zaméstnanc, [1] ktefi v lednu 2010
pouzivali v praci pocita¢ alespon jednou tydné
2 Uvedte pocet vasich zaméstnancd, [1] ktefi v lednu 2010
pouzivali v praci pocitac s pristupem na internet alespon jednou tydné
Ano Ne
3 Uplatriovala vase firma v lednu 2010 politiku omezovani pfistupu I:l I:l
zaméstnanct k internetu? (Casové nebo obsahové omezeni)
4 Pouzivala va$e firma v lednu 2010 software pro monitorovani navstév I:l I:l
webovych stranek svymi zaméstnanci?
5 Umoznovala va$e firma v lednu 2010 svym zaméstnancum vzdaleny I:l D
pristup ke sluzebnimu e-mailu?
6 Umoziiovala vase firma v lednu 2010 svym zaméstnanctm praci I:l I:l
z domova prostfednictvim informacnich technologii (homeworking) [2]?
7 Uvedte pocet zaméstnancu [1], ktefi v lednu 2010 pracovali z domova
prostfednictvim informacnich technologii alespoi ptl dne v tydnu
Uvedte pocet zaméstnanct [1], ktefi v roce 2009 absolvovali $koleni
8 | zamérené na ziskani/rozSifeni pocitaCovych znalosti (organizované,
placené nebo objednané vasi firmou)

[1] Osoby v hlavnim i vedlejSim pracovnim poméru, osoby pracujici na dohody o pracich vykonanych mimo pracovni pomér, pracujici majitelé
(i spole€nici) a jejich rodinni pfislusnici (pokud je €innost ve firmé jejich hlavnim zaméstnanim).

[2] Druh prace, kdy placeny zaméstnanec vykonava celou nebo ¢ast prace (minimalné pul dne za tyden) doma a vysledky své pracovni ¢innosti
predava prostrednictvim informacnich a komunikacnich technologii.
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D067 | INTERNET A JEHO VYUZITi

Ano Ne
1 Méla vase firma v Iedpu 2010 pl"ipgjer)i k'interpetuv? . . D-’
Pokud Ano, oznacte vSechny typy pfipojeni, které vase firma pouzivala [1]: jdéte na D068 F. 11
2 standardni telefonni linka (dial-up)/modem s vytaéenym pfipojenim
3 ISDN linka
4 mobilni pfipojeni pomvoci technologie GSM a jejich standardil GPRS,
EDGE, HSCSD pro pfenos dat
5 ADSL nebo jiné DSL technologie
6 pfipojeni pres rozvody kabelové televize (napf. UPC kabel atd.)
7 bezdratové vysokorychlostni pfipojeni (FWA) (napf. Wi-Fi, WiIMAX atd.)
8 pronajatou digitalni linku telekomunikaénich operator

mobilni vysokorychlostni pfipojeni pomoci 3G modemu nebo 3G
9 mobilniho telefonu vyuZivajici napf. technologie UMTS, HSDPA ¢i
CDMA2000 1xEVDO

10 optické pfipojeni (FTTx)

11 jiné pevné vysokorychlostni pfipojeni (napf. PLC, satelitni pfipojeni atd.)

Poskytovala vase firma v lednu 2010 svym zaméstnancim moznost
mobilniho vysokorychlostniho pripojeni k internetu (viz fadek ¢. 9) pomoci:

12| pfenosného pocitace (napf. laptop, notebook, nettop) s 3G modemem

N 1 A L
I 1

13| 3G mobilniho telefonu

nizsi nez 2 Mb/s
2-7,9Mb/s

14 Jaka je maximalni rychlost vaseho pfipojeni k internetu (download)?
(rychlost uvedena ve smlouvé s poskytovatelem internetového pfipojeni) 8-19,9 Mb/s

20 Mb/s a vyssi

LI

Ano Ne
15 Pouzivala vase firma k $ifeni internetu v prostorach svych budov I:l I:l
bezdratové pfipojeni?
K jakym ucellim pouzivala vase firma internet v lednu 2010?
16 | bankovni a finanéni sluzby (napf. internet banking) I:l I:l
17 | Skoleni a vzdélavani zaméstnanct (e-learning) I:l I:l
18| telefonovani (VolP) [2] I:l I:l

[1] Zjistuje se pouze typ externiho pfipojeni dodavany poskytovatelem a nikoli zplsob pfipadného sdileni tohoto pfipojeni v ramci vasi firmy (toto je
sledovano na fadku €. 15 tohoto oddilu).

[2] Nezélezi na pouzitém systému, resp. technologii (napfiklad Skype €i SIP telefonie), ani na poskytovateli sluzby a sluzb& samotné (napf. FAYN,
Telefonet, VOX.802 apod.), ani na pouzittm koncovém zafizeni (zda bylo volano z/na pocita¢ vybaveny sluchatky a mikrofonem, &i specialni
telefon nebo bézny telefon s adaptérem apod.). Podstatné je, Zze alespori ¢ast hovoru byla vedena po datové siti (a nikoli, Ze cely hovor byl veden
skrze klasickou telefonni sit).
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D068 | POUZITi INTERNETU KE KOMUNIKACI S VEREJNOU SPRAVOU

Pouzivala vase firma v roce 2009 internet ve vztahu ke statni spravé
¢i samospravé [1] pro nékterou z nasledujicich ¢innosti?

>
)
4
)

n

1 ziskani informaci

2 | komunikaci prostfednictvim elektronické posty

3 | ziskani (stahnuti) formulari

odeslani vyplnénych formulari prostfednictvim elektronické posty
(nejedna se o uplné elektronické podani)

5 | on-line vypInéni formulafl bez jejich odeslani elektronickou cestou [2]

TDDDDD

uplné elektronické podani s pouZitim elektronického podpisu [3]

6 Pokud Ano, uvedte k jakému ucelu: jdéte na f. 11
7 elektronické danové pfiznani

8 elektronické sluzby Ceské spravy socialniho zabezped&eni [4]

9 elektronické celni fizeni

10 k jinému elektronickému podani prostfednictvim Portalu vefejné

spravy, jiného portalu ¢&i e-podatelny

Vyuzila vase firma pro své potreby sluzeb CzechPOINT

11 (napf. pro ziskani vypisu z rejstiiku trestll u jednatel( spole¢nosti
pfi vybérovém fizeni, vydani ovéfeného vystupu ze Seznamu
kvalifikovanych dodavatelll apod.)?

Pouzila vase firma_v roce 2009 internet k podani pfihlasek do systému

12 elektronickych vybérovych fizeni statni spravy ¢i samospravy [5] ?

Pro kterou z nasledujicich €innosti v ramci komunikace s vefejnou
spravou vyuzivala vase firma v roce 2009 sluzeb datové schranky?

13| pro pfijem dokumentl od organd verejné spravy

14 | pro zaslani dokument( organdm vefejné spravy

N O I

I ) I I I

[1] Zahrnuje ustfedni organy statni spravy napf. ministerstva, Gfady (i CSU) a dal$i spravni organy a organy samospravy napt. krajské a obecni
Ufady atd.

[2] Zahrnuje online vyplnéni administrativnich formulafa statni spravy ¢i samospravy pfimo na webové strance (spravnost vypInéni je kontrolovana
pocitatem), ty jsou pak vytisknuty, ruéné podepsany a odeslany klasickou postou

[3] Zahrnuje online vyplnéni administrativnich formulafi pfimo na webové strance a jejich nasledné odeslani z webové stranky (v nutnych pfipadech
muze zahrnovat i pouziti elektronického podpisu). Dal§i administrativni kroky nejsou nutné.

[4] Jedna se o tfi elektronicka podani: Evidenéni listy dichodového pojisténi, Prihlasky a odhlasky zaméstnancl k nemocenskému pojisténi, Prehled
a pfijmech a vydajich OSVC

[5] Aplikace pristupna prostfednictvim internetu, ktera umoznuje podat pfihlaSku pfimo do systému (napf. on-line prostfednictvim webové stranky
nebo pomoci elektronické vymény dat).
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D069 | WEBOVE STRANKY A JEJICH VYUZITI

Ano

T%

Méla vase firma v lednu 2010 vlastni webové stranky ? [1]

Pokud Ano, byly tyto webové stranky: jdéte na D078

2 vytvofené externi firmou I:l I:l

3 spravované externi firmou I:l I:l

4 spole€né s jinym subjektem I:l l:l

5 tha!kérlr jazyce byl v lednu 2010 dostupny obsah vasich webovych CJ I:l AJ I:l NJ I:l RJ I:l
strane

(oznadte kiizkem, vice moznych odpovédi)? FJ I:l SJ I:l IJ I:l Jiny I:l

>
=]
o
4
)

Umoznovaly vase webové stranky v lednu 2010 navstévnikim:

6 | prohlizet katalogy nebo ceniky

konfigurovat, tj. pfizplsobit si standardni produkt/sluzbu, vybrat si volitelné
doplriky, pfipadné navrhnout zmény produktu/sluzby

8 | ucinit on-line objednavku &i rezervaci produktu

9 | ucinit on-line platbu

10| on-line sledovat stav zakazky

11 poskytovani zakaznické podpory (napf. online odpovédi na dotazy
zakaznikdl, zakaznicky servis, sekce odpovédi na nejcastéji kladené dotazy)

12 najit jmenovité kontakty na zaméstnance vasi firmy (napf. e-mail, telefon
atd.)

13| prohlizet nabidku vaSich volnych pracovnich mist

14 | personalizovat obsah [2] podle preferenci pravidelnych navstévnika

Méli jste v lednu 2010 na vasich webovych strankach prohlaseni,
15| znacku nebo certifikat tykajici se jejich bezpeénosti ¢i ochrany
davérnych informaci na nich umisténych?

O
I

[1] Zahrnuji se pouze webové stranky s obsahem pod vasi kontrolou, v€etné stranek spoleénych s jinym pravnim subjektem. Jde o vlastni prezentaci,
pod vlastnim jménem - a nikoli o prezentaci sice o firmé, ale udrZzovanou jinym subjektem a jeho jménem ¢&i v ramci néjaké sluzby (napfiklad
v ramci rdznych katalogl firem nebo informacénich server().

[2] MozZnost nastaveni vlastni podoby hlavni stranky a pravidelného zobrazeni vybranych oddilt po pfihlaSeni se pod uzivatelskym heslem.

D078 | 1T ODBORNiICI

Pocet IT odbornikt [1] zaméstnanych ve vasi firmé v lednu 2010
(programatofi, spravci siti, technici, projektanti vypocetnich siti atd.)

2 | ztoho | pocet programator(

Pocet programatorli, zaméstnanych ve vasi firmé v lednu 2010,
vytvarejicich pocitaovy software pro vnitini potfebu vasi firmy

Odhadnéte procento pracovni doby, které programatofi zaméstnani
4 | ve vasifirmé v lednu 2010 v praméru stravili na vytvareni pocitacového %
softwaru pro vnitfni potfebu vasi firmy.

Pocet vasich ostatnich IT odbornikl (bez programator(l) zaméstnanych
5 | ve vasifirmé v lednu 2010 vytvéafejicich pocitatovy software pro vnitini
potfebu vasi firmy.

Odhadnéte procento pracovni doby, které tito IT odbornici (z fadku 5)
6 | ve vasifirmé v lednu 2010 v prdméru stravili na vytvafeni pocitacového %
softwaru pro vnitfni potfebu vasi firmy.

[1] Zaméstnanci, jez jsou experty pro hardware, software a sluzby v oblasti informacnich a komunikagnich technologii a jejichz hlavni €innosti je
umozfiovat vyuzivani informacnich a komunikaénich technologii jinym osobam. Zahrnuje stalé i do¢asné zaméstnance, ktefi jsou v pracovnim
poméru k zaméstnavateli.
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Cast B: Integrace vnitropodnikovych procest

Integraci vnitropodnikovych procest se pro Ucely tohoto dotaznikl rozumi automatické sdileni/propojeni
(soucasna dostupnost) informaci o zadanych nebo prijatych objednavkach s ostatnimi informacénimi systémy
(vyroba, logistika, distribuce, sprava majetku, prodej, fakturace, Ucetnictvi aj.) prostrednictvim:
- informacniho systému propojujiciho riizné podnikové funkce (napf. ERP nebo CRM)
- jednotné databaze (datovy sklad) uréené pro softwarové aplikace (informacni systémy) podporujici rizné
podnikové funkce
- elektronické vymény dat mezi softwarovymi aplikacemi (informacnimi systémy) podporujicimi riizné
podnikové funkce.

Pozn.: V této Casti dotazniku se otazky tykaji pouze automatického sdileni informaci uvnitf firmy. Neni proto
rozhodujici, jakym zplsobem komunikuje vaSe firma s obchodnimi partnery, zda objednavky byly zadany ¢&i pfijaty
v elektronické formé €i ne. Toto je zjiStovano v dalSich &astech dotazniku.

D074 | INTEGRACE VNITROPODNIKOVYCH PROCESU

Byly informace o pfrijatych objednavkach [1] v lednu 2010 soucasné
dostupné ve vasem informacnim systému:

4
]

Ano

1 | pro fizeni skladovych zasob [2]

2 | pro UcCetnictvi (v€etné fakturacniho a platebniho systému) [3]

3 | pro fizeni vyroby nebo sluzeb [4]

4 | pro fizeni distribuce vyrobku, zboZi a sluzeb (logistika) [5]

Byly informace o zadanych objednavkach [1] v lednu 2010 sou¢asné
dostupné ve vasem informacnim systému:

5 | pro fizeni skladovych zasob [2]

6 | pro Ucetnictvi (v€etné fakturacniho a platebniho systému) [3]

Pouzivala vase firma v lednu 2010 ERP softwarovy balik pro sdileni
7 | informaci mezi riznymi podnikovymi funkcemi (napf. ucetnictvi,
planovani, vyroba, marketing) [6]?

Pouzivala vase firma v lednu 2010 CRM softwarovou aplikaci
8 | pro spravu a vyuziti informaci o vasich zakaznicich [7]?
Pokud Ano, za jakym ucelem:

T I N

jdéte na D133

9 ziskavani, uchovavani a zpfistupnovani informaci o zakaznicich
pro potfeby vasi firmy

analyzovani dat o zdkaznicich pro marketingové ucely (stanoveni cen,

10 propagaci, volbu distribu¢nich kanalu atd.)

N T

10

[1] Objednavky, odvolavky ¢i jiné Zadosti o dodani vyrobku, zbozi €i poskytnuti sluzby.

[2] Aplikace napfiklad poda informaci o tom, zda je vyrobek ve skladu a pfi poZzadavku na jeho expedici upozorni na pfipadny nizky stav zasob.

[3] Na zakladé objednavky informacni systém naptiklad vystavi fakturu, oznami prekroCeni internich limitd (napf. pro pohledavky), zaplati fakturu,
zajisti finan€ni prostfedky pfevodem mezi Uéty nebo vycleni skladové prostory atd.

[4] Na zakladé pfijaté objednavky systém automaticky naplanuje vyrobu na konkrétnim misté v konkrétnim Case, pfipadné zméni poradi vyroby
produktu.

[5] Na zakladé objednavky systém napfiklad informuje o mozném terminu dodani a v pfipadé potvrzeni terminu rezervuje dopravni kapacity.

[6] ERP (Enterprise Resource Planning): klicova aplikace v ramci podnikového informacniho systému, ktera integruje a automatizuje hlavni
podnikové procesy souvisejici s produkénimi €innostmi podniku. Typicky se jednd o vyrobu, logistiku, nakup, sklady, prodej, distribuci, spravu
majetku, fakturaci a u€etnictvi. ERP zpracovava znacnou ¢ast transakci v podniku a umoznuje pfistup k aktualizovanym udajim pomoci jednotné
databaze, kterd zaznamenava kazdou informaci pouze jednou.

[7] CRM (Customer Relationship Management): manazersky informacni systém, ktery se pouziva pro spravu a vyuziti informaci o zékaznicich -
koordinaci vztahu podniku se zakazniky. Tento systém je zaloZen na intenzivnim vyuziti informaénich technologii a umozruje sbér, integraci,
zpracovani a analyzu informaci tykajicich se zakaznika.
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Cast C: Elektronicka vyména dat mezi podniky

Elektronickou vyménou dat mezi dvéma a vice podniky se pro ucely tohoto dotazniku rozumi prenos
strukturovanych zprav (napf. objednavek, faktur, platebnich pfikazl, dobropisu a dalSich Gcetnich dokladd,
katalogovych listd apod.) mezi dvéma pocitacovymi aplikacemi:
- realizovany v pfedem dohodnutém formatu datovych zprav zaloZzenych na standardech umoziujicich
jejich automatické zpracovani jako je napf. EDI, EDIFACT, ODETTE, XML, cXML, ebXML aj.
¢i proprietarnich formatech, které nejsou standardizovany, ale strany se na nich dohodnou. VSechny
vy8e zminéné moznosti jsou bez pouZiti manualniho zapisu, pfepisu i opisu zpravy.
- a uskute¢nény pfes internet nebo jiné pocéitacové sité,

Pozn.: Elektronickd vyména dat pracuje pouze se zpravami (datovymi soubory) ve standardu vhodném pro
zpracovani aplikaénim softwarem, a proto nevyuziva zpravy (soubory) uréené ke cteni, napf. s pfiponou pdf
nebo doc €i ruéné psané e-maily.

D133 ELEKTRONICKA VYMENA DAT MEZI PODNIKY

Ktery z nasledujicich standardt pouzivala vase firma pro elektronickou
vyménu dat:

8 | standard EDI (EDIFACT) ¢i standard na ném zalozeny

9 | standard zalozeny na XML

Ano Ne
Pouzivala vase firma v lednu 2010 vysSe definovanou elektronickou T D—’
1 | vyménu dat k pfenosu strukturovanych zprav do ¢i z vasi firmy?
Pokud Ano, uvedte, pro kterou z nasledujicich ginnosti (jaky typ zprav): jdéte na D134
2 zasilani objednavek dodavatelim I:l
3 pfijimani elektronickych faktur od dodavatelQ I:l
4 pfijimani objednavek od zakazniki/odbératell I:l
5 zasilani elektronickych faktur zakaznikim/odbératelim I:l
6 zasilani ¢i pfijimani informaci o produktech (napf. katalogy, ceniky atd.) I:l
7 zasilani ¢i pfijimani pfepravnich dokument( (napf. pfepravni listy) I:l
L]
L]
L]

I

10| jiny dohodnuty standard
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Cast D: Elektronické sdileni informaci k fizeni dodavatelsko-odbératelskych vztaht

Elektronickym sdilenim informaci s dodavateli a/nebo odbérateli se pro Ucely tohoto dotazniku rozumi vymeéna
v§ech typtl informaci za Uc¢elem zabezpeceni (koordinovani/fizeni) pozadované dodavky vyrobku ¢&i sluzeb a jejich
distribuce koncovym zdkaznikdm:
- realizovana pfes internet nebo jiné pocitadové sité mezi informacnimi systémy pouzZivanymi v ramci
dodavatelsko-odbératelského fetézce, a to jak smérem k dodavatelim a/nebo odbératelim, tak
i opacnym smérem.
- realizovana prostfednictvim jakéhokoliv webového rozhrani (webové stranky, extranet atd.),
pomoci elektronické vymény dat nebo v ramci integrovaného informacniho systému fizeni
dodavatelsko-odbératelskych fetézct (SCM).

Pozn.: Informace sdilené prostfednictvim elektronickych zprav (e-mail) ve formé prostého textu se nezahrnuiji.

D134 | ELEKTRONICKE SDILENi INFORMACI K RiZENi

DODAVATELSKO-ODBERATELSKYCH VZTAHU

>

no Ne

Vyuzivala vase firma v lednu 2010 vySe definované elektronické sdileni
1 | informaci s dodavateli?

Pokud Ano, uvedte jaké informace byly sdileny: jdétenat. 6
2 o pfedpokladané poptavce I:l
3 o urovni zasob D
4 o planu vyroby nebo poskytovani sluzeb l:l
5 o stavu dodavek (distribuce materialu, vyrobku, zbozi nebo sluzeb) I:l
Vyuzivala vase firma v lednu 2010 vysSe definované elektronické sdileni D_’

6 | informaci s odbérateli/zakazniky?

Pokud Ano, uvedte jaké informace byly sdileny: jdéte na¥. 11
7 o predpokladané poptavce
8 o urovni zasob
9 o planu vyroby nebo poskytovani sluzeb
10 o stavu dodavek (distribuce materialu, vyrobku, zboZi nebo sluzeb)

Toto elektronické sdileni informaci bylo v lednu 2010 realizovano pomoci:

11 webovych stranek (vasich nebo vasich obchodnich partner nebo
webového portalu)

12| elektronické vymeény dat (definice viz. oddil 133)

Pouzivala vase firma v lednu 2010 SCM softwarovy balik pro

13 elektronické sdileni informaci v ramci dodavatelského retézce [1] ?

N e O L B

I

[1] SCM (Supply chain management): integrovany informacni systém podporujici fizeni hmotného toku v ramci celého dodavatelsko-odbératelského
fetézce v realném Case. SCM nezahrnuje pouze planovani (ndkupu, stavu zasob, vyroby, distribuce, atd.), ale jde o softwarovy nastroj spojujici
planovani se sbérem a vyhodnocovanim dat z realnych procesu do jednoho celku na v8ech Urovnich v ramci subjektd integrovanych do fetézce.
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Cast E: Elektronické obchodovani

Elektronické obchodovani je definovano jako nakup nebo prodej (zadani nebo akceptace objednavek bez ohledu
na zplUsob platby nebo realizace dodavky) pres internet nebo ostatni pocitacové sité (privatni mezipodnikové
informacni sité):

- prostfednictvim webovych stranek (web e-commerce)

- pomoci elektronické vymény dat (EDI commerce)

Pozn.: Objednavky uskute¢néné prostfednictvim ruéné psanych e-mailli se nezahrnuiji.
Pozn.: Elektronické obchodovani nezahrnuje nakupy ¢&i prodeje realizované na zakladé objednavek, které byly

pfipraveny z informaci ziskanych na internetu, ale podany klasickou cestou (telefon, fax, pisemna objednavka) nebo
prostfednictvim e-mailu.

D070 | ELEKTRONICKY NAKUP

Ano Ne
Zadala vase firma.v roce 2009 elektronickou objednavku [1] D-’
1 | na jakykoliv material, zbozi nebo sluzbu prostrednictvim pocitacovych
siti? jdéte na D072
Uvedte kolik procent z celkového finanéniho objemu vasich nakup
2 | (bez DPH) tvofily nakupy uskute€énéné pomoci elektronickych % (na 2 des. mista)
objednavek.

Rozdélte hodnotu elektronickych nakupt dle zpiisobu zadani
elektronickych objednavek (odhadnéte v celych procentech)

3 | prostfednictvim webovych stranek (webového rozhrani) [2] %
4 | pomoci elektronické vymény dat [3] pfes internet %
5 pomoci elektronické vymeény dat [3] prostfednictvim jinych siti nez je %

internet [4]

6 | jinym zpusobem % | 100 %

D072 | ELEKTRONICKY PRODEJ

Ano Ne
Pfijala vase firma v roce 2009 elektronickou objednavku [1] m
1 | na jakykoliv vyrobek, zbozi nebo sluzbu prostirednictvim poéitacovych
siti? jdéte na D100

Uvedte kolik procent z celkové finanéni hodnoty vasich trzeb (bez

DPH) tvofily trby z elektronickych objednavek. % (na 2 des. mista)

2

Rozdélte hodnotu elektronickych trzeb dle zpisobu pfijmu elektronickych
objednavek (odhadnéte v celych procentech)

3 | prostfednictvim vaSich webovych stranek (webového rozhrani) [2] %
4 | pomoci elektronické vymény dat [3] pfes internet %
5 pomoci elektronické vymény dat [3] prostfednictvim jinych siti nez %
internet [4]
6 | jinym zplsobem % | 100 %
Ano Ne
7 | Pouzivala vase firma v lednu 2010 bezpeény protokol (napf. SSL, TSL) I:l I:l

pro prijem objednavek pres internet?

Spolecné vysvétlivky k oddiliim D070 a D072

[1] Objednavky, odvolavky ¢i jiné Zadosti o dodani vyrobku, zbozi &i poskytnuti sluzby, které obsahuji nalezitosti nezbytné k realizaci obchodu (napf.
kupni smlouvy atd.) dle vSeobecnych &i sjednanych obchodnich podminek a splfujici podminky pro elektronické obchodovani.

[2] Objednavky zadané prostfednictvim elektronického obchodu (e-shopu) nebo objednavky vyplnéné a odeslané pomoci formulafe na internetu i
extranetu.

[3] Elektronicka vyména data prostiednictvim aplikaci dostupnych v ramci ERP nebo SCM informacnich systémud. Samotna elektronickd vyména dat
je definovana v ¢asti B.

[4] Nevefejné mezipodnikové informacdni sité.
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Cast G: Bezpeénost informaéniho systému

D100 | BEZPECNOST INFORMACNIHO SYSTEMU [1]

Ano Ne
Méla vase firma v lednu 2010 formalné definovanou bezpecnostni
1 politiku [1] svého informaéniho systému (IS) [2] véetné harmonogramu
kontrol (revizi, zhodnoceni atd.) . .
Pokud ANO, zahrnovala: jdéte nat. 4

2 havarijni plan obnovy IS v pfipadé jeho (jejich) poSkozeni nebo zni¢eni
3 plan nahradnich zplsobl poskytovani sluzeb po dobu nefunkénosti IS
Pokryvala vase politika bezpe€nosti provozu IS v lednu 2010 nasledujici

ri

zika:

zni¢eni ¢i poSkozeni dat v disledku necekané udalosti ¢i fyzického Utoku

4 (Zivelna pohroma, pozar, kradez apod.)
5 prozrazeni diivérnych dat v disledku vniknuti do systému, pharmingu,
phishingu ¢&i ndhodné udalosti
znepfistupnéni sluzeb vaseho IS z dlvodu vnéjsiho utoku (napf. "Denail of
6 | service attack", kdy je systém umysiné zahlcen pozadavky a neni schopen

plnit svou funkci)

Jakym zpusobem zajiStovala Vase firma v lednu 2010, aby si pracovnici
byly védomi povinnosti souvisejicich s bezpe€nosti provozu IS

7 | povinna Skoleni nebo prezentace

8 | pisemny zavazek (napf. pracovni smlouva)

9 nepovinnym Skolenim ¢i vSeobecné pfistupnymi informacemi ( napf. na
intranetu, rozesilanych zprav ¢&i papirovych dokumentt)

Jaké typy incidentl ovlivnily (narusily) bezpeénost provozu vaseho IS

v roce 2009:

10 nedostupnost sluzeb IS, ztrata ¢i poskozeni dat v disledku selhani
hardwaru ¢i softwaru
nedostupnost sluzeb IS, v dusledku utoku zvenéi (napf. "Denail of service

11 "
attack")
zniceni ¢i posSkozeni dat v disledku neopravnéného pfistupu ¢i malwaru

12| (malicious software - zakefny software, patfi sem viry, trojské koné,spyware
adware)

13 odtajnéni davérnych dat v dasledku vniknuti do systému, pharmingu
¢i phishingu

14| odtajnéni davérnych dat vasimi zaméstnanci (imysiné ¢i neimysing)

Které z nasledujicich moznosti ¢i postupti vyuzivala Vase firma

\'

ednu 2010 k zajiSténi vnitini bezpecnosti IS:

15

antivirovy program

16

hardwarovy nebo softwarovy firewall

17

antispam - software proti nevyzadané posté

18

anti-spyware

19

pravidelné externi zalohovani dat (off-site data back-up)

silné zabezpecené heslo (minimalni délka 8 znaku -pismen a islic,

20| vynucena zména v pravidelném ¢asovém intervalu 6 mésicu, Sifrovany
pfenos a ulozeni)

21 identifikace a ovéfeni uzivatele pomoci hardwarového prostiedku, napf.
SMART karty

22 | identifikace a ovéfeni uzivatele pomoci biometrickych prvkua

23| protokol (zaznam) o aktivitach pro analyzu bezpecénostnich incidentl

24 Vyuzivala vase firma kvalifikovany certifikat pro elektronickou
autorizaci dokumentu (elektronicky podpis)?

25 Vyuzivala Vase firma v lednu 2010 outsourcing pro zajisténi

bezpeénosti IS?

N A [ L

I o e

(1]

ro potreby tohoto dotazniku jde o mereni, kontrolu a operace aplikovane na informacni systemy, za ucelem zaji

dostupnosti a diivérnosti dat a systému.

[2] Pro potfeby tohoto dotazniku zahrnuje i pouzivani jednotlivych informacnich a komunikaénich technologii.

steni integrity, spolehlivosti,
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Slovnik pojmu

Antispam: program zkoumajici pfichozi e-maily podle rGznych pravidel a filtrd. Na zakladé téchto pravidel oddéluje spam
(nevyzadanou postu) od posty legitimni, tak aby se nedostal do e-mailové schranky adresata.

Antispyware: program odstrafujici i blokujici spyware, ktery se uzivateli nevédomé stahnul do pocitace.

Bezdratové pfripojeni: vyuziva bezdratového pfenosu informaci pomoci radiovych vin, mikrovin, infraéerveného zafeni a jinych
typl elektromagnetickych ¢&i akustickych vin k vzajemnému propojeni koncovych zafizeni (napf. pocitace, tiskarny aj.) nebo
k propojeni patefnich siti LAN v ramci firmy. Bezdratové pfipojeni zahrnuje zejména technologie Wi-fi a Bluetooth.

CRM (Customer Relationship Management): manazersky informacni systém, ktery se pouziva pro spravu a vyuziti informaci
0 zakaznicich - koordinaci vztahu podniku se zakazniky. Tento systém je zalozen na intenzivnim vyuziti informacnich technologii
a umoznuje sbér, integraci, zpracovani a analyzu informaci tykajicich se zakazniku.

DoS attack (denial-of-service attack): Utok osoby Ci osob na internetové stranky nebo sluzby za Ucelem snizeni jejich funk&nosti
¢i zpUsobeni jejich uplné nefunkénosti. Utok probiha obvykle zasilanim externich pozadavku na server, majici na starosti jejich
chod,coz vede €asto k jeho zahlceni. Pozadavky zaslané legitimnimi uzivateli tak mohou byt obslouzeny se zpozdénim ¢&i odmitnuty
z dlvodu pretizeni serveru.

E-government: pouzivani internetu ve vztahu k vefejné spravé. Mlze zahrnovat ziskavani informaci z webovych stranek vefejné
spravy, stahovani a odesilani vyplnénych formulafd statni spravé a samospravé apod.

Elektronicka faktura (e-faktura): faktura, v niz jsou veSkeré udaje v digitalnim formatu a mohou byt automaticky zpracovatelné.
Specifickou vlastnosti e-faktury je pravé jeji automatizace. Elektronicka faktura je automaticky pfenesena vnitropodnikovou
fakturaci od vystavce faktury Ci poskytovatele sluzeb pfimo k pfisluSnému pfijemci faktury nebo do jinych aplikaci. Pfenosovymi
formaty takovéto faktury mohou byt XML, EDI nebo jiné formaty.

Elektronickou vyménou dat mezi dvéma a vice podniky se pro ucely tohoto dotazniku rozumi: pfenos strukturovanych zprav
(napf. objednavek, faktur, platebnich pfikazd, dobropisu a dalSich Gc€etnich dokladu, katalogovych listd apod.) mezi dvéma
pocitacovymi aplikacemi realizovany v pfedem dohodnutém formatu datovych zprav zaloZzenych na standardech umoznujicich jejich
automatické zpracovani jako je napf. EDI, EDIFACT, ODETTE, XML, cXML, ebXML aj. &i proprietarnich formatech (nejsou
standardizovany, ale strany se na nich dohodnou) a uskuteénény pfes internet nebo jiné pocitacové sité.

Elektronické obchodovani: nakup nebo prodej (zadani nebo akceptace objednavek) pfes internet nebo ostatni pocitatové sité
prostfednictvim webovych stranek nebo pomoci elektronické vymény dat, a to bez ohledu na zpusob platby nebo realizace
dodavky. Pozn. Nezahrnuji se zde nakupy €i prodeje realizované na zakladé objednavek, které byly pfipraveny z informaci
ziskanych na internetu, ale podanych klasickou cestou (telefon, fax, pisemna objednavka) nebo prostfednictvim e-mailu.

Elektronickym sdilenim informaci s dodavateli a/nebo odbérateli se pro ticely tohoto dotazniku rozumi: vyména vSech typu
informaci za ucCelem zabezpeceni (koordinovani/fizeni) pozadované dodavky vyrobku ¢&i sluzeb a jejich distribuce koncovym
zédkaznikim, realizovanych pFes internet nebo jiné pocitacové sité mezi informaénimi systémy pouzivanymi v ramci
dodavatelsko-odbératelského fetézce, a to jak smérem k dodavatelim a/nebo odbératelim, tak i opaénym smérem, a to
prostfednictvim jakéhokoliv webového rozhrani (webové stranky, extranet atd.), pomoci elektronické vymény dat nebo v ramci
integrovaného informaéniho systému fizeni dodavatelsko-odbératelskych fetézct (SCM).

Elektronické vybérové fizeni: aplikace pfistupna prostfednictvim internetu, kterd& umoznuje podat pfihlaSku pfimo do systému
(napf. on-line prostfednictvim webové stranky nebo pomoci elektronické vymény dat).

Elektronicky nakup: zadani objednavky pfes internet nebo ostatni pocitacové sité prostfednictvim webovych stranek nebo pomoci
elektronické vymény dat, a to bez ohledu na zplsob platby nebo realizace dodavky. Pozn. Nezahrnuji se zde nakupy realizované
na zakladé objednavek, které byly pfipraveny z informaci ziskanych na internetu, ale podanych klasickou cestou (telefon, fax,
pisemna objednavka) nebo prostfednictvim e-mailu.

Elektronicky podpis (EP): podle zakona ¢. 227/2000 Sb. o elektronickém podpisu jde o udaje v elektronické podobé, které jsou
pfipojené k datové zpravé nebo jsou s ni logicky spojené, a které slouzi jako metoda k jednoznaénému ovéfeni identity (totoZnosti)
podepsané osoby ve vztahu k datové zpravé.

Elektronicky prodej: akceptace objednavky pfes internet nebo ostatni pocitacové sité prostfednictvim webovych stranek nebo
pomoci elektronické vymény, a to bez ohledu na zplsob platby nebo realizace dodavky. Pozn. Nezahrnuji se zde prodeje
realizované na zakladé objednavek obdrzenych klasickou cestou (telefon, fax, pisemna objednavka) nebo prostfednictvim e-mailu.

ERP (Enterprise Resource Planning): kliCova aplikace v ramci podnikového informacniho systému, ktera integruje a automatizuje
hlavni podnikové procesy souvisejici s produkénimi €innostmi podniku. Typicky se jedna o vyrobu, logistiku, ndkup, sklady, prodej,
distribuci, spravu majetku, fakturaci a ucCetnictvi. ERP zpracovava znacnou c¢ast transakci v podniku a umoziiuje pfistup
k aktualizovanym udajim pomoci jednotné databaze, ktera zaznamenava kazdou informaci pouze jednou.

Extranet: ¢ast sité, ktera slouzi k bezpe&nému sdileni informaci, poskytovani obsahu a sluzeb a realizaci operaci se subjekty mimo
firmu tj. zakaznikim, partnerim, dodavatelim atd. prostfednictvim nevefejné internetové komunikace. Na extranet muze byt
pohliZzeno jako na ¢ast podnikového sité, ktera je rozSifena za hranice organizace.

Firewall: hardware, software &i jejich kombinace slouZici k fizeni a zabezpeceni sitového provozu mezi riznymi sitémi (nejéastgji
oddéluje internet od lokalni pocitacové sité). Brani tak neautorizovanym pfistuplim z jedné sité do druhé.

Homeworking: prace na dalku z domova. Druh prace, kdy placeny zaméstnanec vykonava celou, nebo jen ¢ast prace (minimalné
pul dne za tyden) doma a vysledky své pracovni ¢innosti pfedava prostfednictvim informaénich a komunikacnich technologii.



ICT 5-01 (b) str. 12/12

Integraci vnitropodnikovych procesti se pro ucely tohoto dotaznikii rozumi: automatické sdileni/propojeni (soucasna
dostupnost) informaci o zadanych nebo pfijatych objednavkach s ostatnimi informacnimi systémy (vyroba, logistika, distribuce,
sprava majetku, prodej, fakturace, U€etnictvi aj.) prostfednictvim informacniho systému propojujiciho rdzné podnikové funkce (napf.
ERP nebo CRM) nebo jednotné databaze (datovy sklad) uréené pro softwarové aplikace (informacni systémy) podporujici razné
podnikové funkce ¢&i pomoci elektronické vymény dat mezi softwarovymi aplikacemi (informaénimi systémy) podporujicimi rizné
podnikové funkce.

Intranet: interni pocitaCova sit vyuzZivajici stejné protokoly jako internet, poskytujici obsah a sluzby vyhradné& uvnitf firmy
(zaméstnancim, vedeni atd.), jenz neni pfistupna externim subjektim. Jde nejCastéji o interni webové stranky a jejich aplikace.

Outsourcing: smluvni vztah firmy s externi firmou za Géelem pfeneseni odpovédnosti za urcitou ¢ast funkeni oblasti. V naSem
pfipadé se jedna o prfeneseni odpovédnosti za bezpecnost IS firmy na danou externi firmu.

Pharming: Nezakonna ginnost pfi niZ hackefi pfesmérovavaiji internetovou komunikaci z jedné webové stranky na jinou (fale$nou).
Cini tak pomoci napadeni DNS serveru nebo hosts souboru na lokalnim pocitaci. Cilem této aktivity je oklamani uzivatele a ziskani
jeho uzivatelského jména, hesla &i jinych davérnych informaci.

Phishing: zasilani podvodnych e-mailovych zprav obsahujicich na prvni pohled vérohodny odkaz. Odkaz pfesméruje uzivatele na
zdanlivé vérohodné webové stranky, na kterych je uzivatel zadan o zadani hesla, uZzivatelského jména ¢&i jinych davérnych
informaci. Cilem této aktivity je tedy zcizeni téchto informaci.

Protokol o aktivitach pro analyzu bezpeénostnich incidentl: druh monitoringu bezpecnosti IS, pfi kterém se pomoci
automatizovanych technickych prostfedkl provadi zaznam o udalostech (aktivitach, transakcich) vyznamnych z hlediska informacni
bezpecnosti.

SMART Kkarta: typ karty s €ipem integrovanym na jejim povrchu.
Spyware: program, ktery vyuziva internetu k odesilani dat z pocitace bez védomi jeho uzivatele.

SSL (Secure Sockets Layer)/TSL (Transport Security Layer): protokoly se nejCastéji vyuzivaji pro bezpeénou komunikaci se
servery. Po vytvofeni SSL &i TSL spojeni je komunikace mezi klientem a serverem Sifrovana a tedy zabezpeéena. Ustaveni
SSL/TSL spojeni funguje na principu asymetrické Sifry, kdy kazda z komunikujicich stran ma dvojici Sifrovacich kli¢l - vefejny
a soukromy.

VolIP (Voice over Internet Protocol): technologie umoznujici pfenos digitalizovaného hlasu v téle paketd rodiny protokolQ
UDP/TCP/IP prostfednictvim pocitaCové sité nebo jiného média, prostupného pro protokol IP. Vyuziva se pro telefonovani
prostfednictvim Internetu, intranetu nebo jakéhokoliv jiného datového spojeni.

XML (eXtensible Markup Language): je obecny, znackovaci jazyk, ktery byl standardizovan. Je uren pfedevSim pro vyménu dat
mezi aplikacemi a umoZriuje popsat strukturu a vécny obsah jednotlivych ¢4sti dokumentu.

Zaloha dat: jedna se o zplisob, kdy jsou data uloZena na 2 a vice mistech. V pFipadé, Ze data z jednoho mista jsou zni¢ena nebo
se stanou nepouzitelna, maze uzivatel (podnik) vyuzit zalohu a o data nepfijde. Data se mohou zalohovat na CD, USB, disk jiného
pocitace, jiny server atd.



